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Boas práticas para proteção de endpoints

• Planejando as instalações do KSC e KES

• Selecionando o Banco de Dados para o KSC

• Configurando as políticas de proteção / políticas do agente de rede

• Tarefas de Varredura / Atualização / Inventário

• Realocação de computadores / Instalação automática



Boas práticas para proteção de endpoints
Planejando as instalação do KSC e KES

• Número total de endpoints

• Definir o Hardware do servidor KSC

• Unidades ( Escritórios locais / filiais )

• Tarefas de Atualização / Varredura / Inventário

• Filiais com links de comunicação reduzidos



Boas práticas para proteção de endpoints
Planejando as instalações do KSC e KES
Número total de endpoints

• Informação importante para planejar a implementação, tarefas, etc

• < 1.000 Ep, o HW do KSC 2 CPUs – 4 Gb RAM , 150 Gb HD 

• 1.000 até 5.000 Ep, o HW do KSC 4 CPUs – 8 Gb RAM , 200 Gb HD 

• > 5.000 Ep, o HW do KSC 8 CPUs – 16 Gb RAM , 250 Gb HD

• > 2.000 Ep. recomenda-se SQL SERVER corporativo

• > 5.000 Ep. é obrigatório o uso de SQL SERVER corporativo
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Planejando as instalações do KSC e KES
Unidades ( Escritórios locais / filiais )

• Empresas com somente um escritório central, utilizar um servidor 
KSC + update agents selecionados pelo próprio KSC

• Empresas com filiais, podem ser utilizados dois cenários:
- Filiais com grande número de computadores e suporte local - Servidor KSC Slave
- Filiais com pequeno número de computadores e sem suporte local - Update agents
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Planejando as instalações do KSC e KES
Update Agents / Agentes de Atualização

• Podem ser atribuídos de forma automática em empresas sem filiais. 
Ao utilizar de forma manual, a recomendação é um update agent a 
cada 100 computadores na mesma rede local

A configuração é realizada nas propriedades do servidor KSC
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Planejando as instalações do KSC e KES
Connection Gateways

Ao configurar um update agent como connection gateway, você 
garante que todos os computadores daquele grupo não irão se 
cominicar com o KSC diretamente

A configuração é realizada nas propriedades da política do agente de 
rede

https://support.kaspersky.com/10601

https://support.kaspersky.com/10601
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Selecionando o Banco de Dados para o KSC

Até 2.000 Ep. recomenda-se segui com a instalação SQL SERVER 
EXPRESS ( nativo do instalador KSC )
> 2.000 e < 5.000 Ep. recomenda-se SQL SERVER EXPRESS pode 
crescer até o limite de 10 Gb, e ser necessária uma migração para a 
versão corporativa
> 5.000 Ep. é obrigatório o uso de SQL SERVER corporativo

Hardware recomendado para o servidor SQL corporativo
De 2.000 até 5.000 Ep. - 1 a 4 CPUs, 8 Gb de RAM
Acima de 5.000 Ep. - 6 a 8 CPUs, 16 Gb de RAM
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Configurando as políticas de proteção / 
políticas do agente de rede
• Application Startup Control - Bloqueio de execução de determinados 

aplicativos, baseando-se em nome do sodtware, executável, ou 
categoria

• Application Privilege Control - Monitora o funcionamento de 
aplicativos usando categorias e assinatura digital dos arquivos

• Device Control - Bloquear o acesso a dispositivos tais como 
pendrives / HDs externos, unidades DVDs, etc

• Web Control - Bloquear o acesso a sites por categoria ou lista 
inserida
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Tarefas de Atualização / Varredura / Inventário

Para Tarefas de Atualização de Base de Dados:

• Até 10.000 o KSC deve buscar de um em uma hora, e entregar aos 
Endpoints quando encontrar atualizações

• A partir de 10.000 o KSC deve buscar de um em uma hora, e 
entregar aos Endpoints de seis em seis horas, ou uma vez ao dia
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Atenção ao painel do servidor

Atender as indicações em vermelho:

• Atualizações de produtos que necessitam de aprovação

• Atualizações do KSC

• Vulnerabilidades encontradas
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